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Àííîòàöèÿ

Â äàííîé çàìåòêå ïîêàçàíî ïèñàòü ñåòåâûå ïðèëîæåíèÿ (ïðîãðàììû).
Ïðèëîæåíèå ñîñòîèò èç äâóõ ïðîãðàìì-÷àñòåé: ñåðâåðà è êëèåíòà. Â äàí-
íîé çàìåòêå ïîêàçàíî êàê êàæäóþ èõ ÷àñòåé ïèñàòü. Ïðîãðàììû îñíîâàíû
íà TCP/IP àðõèòåêòóðå.

Äåòàëè òîãî ÷òî òàêîå ñåòåâîå ïðîãðàììèðîâàíèå ÿâëÿåòñÿ ïðåäìåòîì îò-
äåëüíîé çàìåòêè. Â äàííîé äàíû äåòàëè èìåííî êîäèíãà.

Ïðåäâàðèòåëüíàÿ âåðñèÿ!

1 Ñåòåâîå ïðîãðàììèðîâàíèå

Ãëàâíîå ÷òî íåîáõîäèìî íàïèñàòü äâå ïðîãðàììû. Îäíà îòâå÷àåò íà ñåðâåðíóþ
÷àñòü, à äðóãàÿ çà êëèåíòñêóþ.

1.1 Êëèåíòñêàÿ ÷àñòü

Ðàññìîòðèì êëèåíòñêóþ ÷àñòü ñåòåâîãî ïðèëîæåíèÿ. Êëèåíò ïîäêëþ÷àåòñÿ ê ñåð-
âåðó, ïîñûëàåò ñâîè çàïðîñû è æäåò îò ñåðâåðà îòâåòà.

Äàáû íå çàâèñåòü îò ñåðâåðíîé ÷àñòè áóäåì ïîäêëþ÷àòñÿ ê ñóùåñòâóþùèì
ñåðâåðàì, à èìåííî � ê HTTP ñåðâåðàì.

Èñõîäíûé êîä äàííîé ÷àñòè âûëîæåí íà ñåðâåðå.

Ñîçäàíèå ñîêåòà Ñîêåò îáåñïå÷èâàåò ïåðåñûëêó äàííûõ îò äàííîãî êîìïüþòå-
ðà íà äðóãîé. Àíàëîã ôàéëîâîãî äåñêðèïòîðà (FILE), íî äëÿ âçàèìîäåéñòâèÿ ïî
ñåòè.
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1 int s = socket (AF_INET, // IPv4

2 SOCK_STREAM, // ïîòîêîâûé, ò.å. TCP

3 0 /* ïðîòîêîë ïî óìîë÷àíèþ */ ) ;

AF_INET óêàçûâàåò, ÷òî ðå÷ü èäåò î ñîâðåìåííûõ IP ñåòÿõ ïî ïðîòîêîëó âåðñèè
4. SOCK_STREAM óêàçûâàåò íà ïîòîêîâîå ïîäñîåäèíåíèå, ò.å. ïðèìåíèòåëüíî ê
IP ýòî ïîäðàçóìåâàåò ïðîòîêîë TCP.

Äàííàÿ îïåðàöèÿ ôàêòè÷åñêè èìååò îòíîøåíèå ê îïåðàöèîííîé ñèñòåìå, ò.å.
èìåííî îíà â êîíöå êîíöîâ ñîçäàåò íåîáõîäèìûé îáúåêò. Ïîñëåäíåå îçíà÷àåò, ÷òî,
åñëè, íàïðèìåð, ó ïîëüçîâàòåëÿ ïðàâà íà ñåòåâîå âçàèìîäåéñòâèå îòñóòñòâóþò, òî
ñîêåò íå óäàñòüñÿ ñîçäàòü. Ïîýòîìó íåîáõîäèìî îáÿçàòåëüíî ïðîâåðèòü óñïåøíîñòü
ñîçäàíèÿ ñîêåòà:

1 i f ( s == −1 )
2 {
3 p r i n t f ( "Ñîêåò íå óäàëîñü ñîçäàòü . " ) ;
4 return −1;
5 }

Ôîðìèðîâàíèå àäðåñà ñåðâåðà Êëèåíò äîëæåí ïîäêëþ÷èòñÿ ê ñåðâåðó, à íå
íàîáîðîò. Ïîýòîìó ó ñåðâåðà åñòü àäðåñ (ip àäðåñ ïëþñ íîìåð ïîðòà), êîòîðûé
íåîáõîäèìî çíàòü äëÿ ïîäêëþ÷åíèÿ ê íåìó.

Äëÿ çàäàíèÿ äàííûõ ïàðàìåòðîâ èñïîëüçóåòñÿ ñòðóêòóðà struct sockaddr_in.
Â ïîëå sin_addr.s_addr óêàçûâàåòñÿ ip àäðåñ ñåðâåðà â øåñòíàäöàòåðè÷íîé ñè-
ñòåìå, à â ïîëå sin_port íîìåð ïîðòà. Ââèäó òîãî, ÷òî äàííûå ïîëÿ äîëæíû
áûòü óêàçàíû â ñîâìåñòèìîì ñ äðóãèìè ñèñòåìàìè ôîðìàòå, äëÿ çàïîëíåíèÿ ýòèõ
ïîëåé ïðèíÿòî èñïîëüçîâàòü âñïîìîãàòåëüíûå ôóíêöèè. Äëÿ çàïîëíåíèÿ ïîëÿ
sin_addr.s_addr èñïîëüçóåòñÿ ôóíêöèÿ inet_addr, à � ôóíêöèÿ htons. Äàííûå
ôóíêöèè îáåñïå÷èâàþò, ÷òî ïîðÿäîê ñëåäîâàíèÿ áàéò â ýòèõ ÷èñëàõ îäèí è òîò æå.
Ôóíêöèÿ inet_addr åñòåñòâåííî äåëàåò åù¼ è íåêèé ðàçáîð òåêñòîâîé ñòðî÷êè è
ýëåìåíòàðíûå ïðåîáðàçîâàíèÿ.

Öåëü íàøåãî òåñòîâîãî ïðèìåðà ïîäêëþ÷èòñÿ ê ñåðâåðó ìàøèííîåçðåíèå.ðô è
ñ÷èòàòü ñòðàíèöó html ïî ïðîòîêîëó http. IP àäðåñ ñåðâåðà ìàøèííîåçðåíèå.ðô

ÿâëÿåòñÿ 178.140.230.40, à ïîðò äëÿ âçàèìîäåéñòâèÿ ïî ïðîòîêîëó http ÿâëÿåòñÿ
80. Â òàêîì ñëó÷àå êîä áóäåò òàêèì:

1 // Ñòðóêòóðà äëÿ óêàçàíèÿ àäðåñà ñåðâåðà.

2 struct sockaddr_in srv ;
3 // Ñíà÷àëà ëó÷øå ñòðóêòóðó îáíóëèòü.

4 memset ( &srv , 0 , s izeof ( s rv ) ) ;
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5
6 // Ñòðî÷êà ñîäåðæàùàÿ ip àäðåñ.

7 const char ∗ ip_str =
8 // Àäðåñ ñåðâåðà ìàøèííîåçðåíèå.ðô:

9 " 178 . 140 . 230 . 40 " ;
10 // Ëîêàëüíûé àäðåñ:

11 //"127.0.0.1";

12 srv . s in_fami ly = AF_INET; // Äëÿ IPv4.

13 srv . s in_port = htons ( 80 ) ; // Ïîðò îòâå÷àþùèé çà HTTP.

Ïîäêëþ÷åíèå Ïîñëå òîãî êàê ñòðóêòóðà ñ ïîëíûì àäðåñîì (ip4 è ïîðò) çàäàíà
ìîæíî ïîïûòàòüñÿ âûïîëíèòü ïîäñîåäèíåíèå ê ñåðâåðó. Äåëàåòñÿ ýòî ïîñðåäñòâîì
ôóíêöèè connect,

1 // Ïîäêëþ÷àåìñÿ ê ñåðâåðó.

2 i f ( connect ( s , ( struct sockaddr ∗)&srv , s izeof ( s rv ) ) < 0 )
3 {
4 p r i n t f ( "Íå óäàëîñü ïîäêëþ÷èòñÿ ê ñ åðâåðó . \ n" ) ;
5 return −1;
6 }

ãäå ïåðåäàåòñÿ ñîêåò (s), êîòîðûé áóäåò èñïîëüçîâàòüñÿ äëÿ ïîäêëþ÷åíèÿ, óêàçà-
òåëü íà ñòðóêòóðó ñîäåðæàùóþ àäðåñ êóäà ïîäêëþ÷àåìñÿ (srv) è ðàçìåð ñòðóê-
òóðû (sizeof(srv)). Ââèäó òîãî, ÷òî ôóíêöèÿ connect íîñèòü îáùèé õàðàêòåð,
íåîáõîäèìî ïðåîáðàçîâàòü óêàçàòåëü ê îáùåìó âèäó, à òàêæå ïåðåäàòü ðàçìåð èñ-
ïîëüçóåìîé ñòðóêòóðû.

Äàííàÿ ôóíêöèÿ òàêæå ìîæåò âûäàòü îøèáêó (òóò âàæíû íå òîëüêî ïðàâà â
äàííîé ñèñòåìå, à è òî ÷òî ñåðâåð íå çàáëîêèðîâàí è âêëþ÷åí). Ïîýòîìó îáÿçà-
òåëüíî íåîáõîäèìî äåëàòü ïðîâåðêó íà óñïåøíîñòü.

Ïîñëå óñïåøíîãî ïîäêëþ÷åíèÿ ìîæíî îáìåíèâàòüñÿ äàííûìè ñ ñåðâåðîì.

Îáìåí äàííûìè Ïîñëå òîãî êàê âûïîëíåíû âñå ôîðìàëüíîñòè, ò.å. ñîçäàí ñî-
êåò è âûïîëíåíî ïîäêëþ÷åíèå ê íóæíîìó ñåðâåðó, ìîæíî ïîñûëàòü è ïðèíèìàòü
ñîîáùåíèÿ. Ïîñëåäíåå ìîæíî äåëàòü êàê ñ ïîìîùüþ ñòàíäàðòíûõ ôóíêöèé, èñ-
ïîëüçóåìûõ ñ ôàéëàìè (read, write), òàê è ïîñðåäñòâîì ñïåöèàëèçèðîâàííûõ äëÿ
ñåòåâîãî îáìåíà (recv, send). Ïîñëåäíèå îáëàäàþò áîëüøèìè âîçìîæíîñòÿìè, íà-
ïðèìåð, âûçîâ ìîæíî ñäåëàòü êàê áëîêèðóþùèì, òàê è íå áëîêèðóþùèì.

Â íàøåì ïðèìåðå áóäåò ïðèìåíÿòü ñïåöèàëèçèðîâàííûå, íî ðàñøèðåííûìè
âîçìîæíîñòÿìè íå áóäåò ïîëüçîâàòüñÿ (ñîîòâåòñòâóþùåå ïîëå áóäåò ðàâíî 0).

Äëÿ ïåðåñûëêå ñîîáùåíèÿ èñïîëüçóåòñÿ ôóíêöèÿ send.
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1 const char ∗msg = "GET / tes t_socket . html HTTP/1.1\ r \n\
2 Host : xn−−80akaa ied0a lad i2a9h . xn−−p1ai \ r \n\ r \n" ;
3 int msg_len = s t r l e n ( msg ) ; // Äëèíà ñîîáùåíèÿ.

4
5 // Îòñûëàåì çàïðîñ.

6 i f ( send ( s , msg , msg_len , 0) < 0)
7 {
8 p r i n t f ( "Çàïðîñ íå óäàëñÿ . \ n" ) ;
9 return −1;
10 }

Ïåðâûé àðãóìåíò óêàçûâàåò ñîåêò (s) ÷åðåç êîòîðûé áóäåò ïåðåäàíî ñîîáùåíèå.
Âòîðîé è òðåòèé àðãóìåíò çàäàþò ñîîáùåíèå, ò.å. óêàçûâàþò íà îáëàñòü ïàìÿ-
òè, ãäå ñîîáùåíèå íàõîäèòñÿ, à òàêæå ïåðåäàþò åãî ðàçìåð. Ïîñëåäíèé àðãóìåíò
çàäàåò äîïîëíèòåëüíûå âîçìîæíîñòè, êîòîðûìè ìû íå áóäåò ïîëüçîâàòüñÿ.

Ñîîáùåíèå ñîñòàâëåíî â ñîãëàñèè ñ ïðîòîêîëîì HTTP è ÿâëÿåòñÿ çàïðîñîì
íà ñòðàíèöó test_socket.html ñ ñåðâåðà xn80akaaied0aladi2a9h.xnp1ai, ãäå ïî-
ñëåäíåå ÿâëÿåòñÿ ïåðåâîäîì ìàøèíîåçðåíèå.ðô íà ëàòèíèöó.

Íå âäàâàÿñü â äåòàëè ïðîòîêîëà HTTP, ìîæíî ñ÷èòàòü, ÷òî ñîîáùåíèå çàäàíî
êîððåêòíî è ïîíÿòíî. Îòâåòîì íà äàííîå ñîîáùåíèå ÿâëÿåòñÿ òåêñò çàïðàøèâàå-
ìîé ñòðàíèöû.

Îí ñ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì:

1 char r ep ly [ 2001 ] ;
2 while ( ( r e t = recv ( s , rep ly , 2000 , 0) ) > 0 )
3 {
4 rep ly [ r e t ] = 0 ; // Ñîçäàåì íóëü ñòðîêó.

5 p r i n t f ( "%s " , r ep ly ) ;
6 i f ( r e t == 0 )
7 break ;
8 }

Ïðè ñ÷èòûâàíèè äàííûõ è ïîòîêîâîãî ñîåäèíåíèÿ (SOCK_STREAM) âîçâðàùå-
íî ìîæåò áûòü ìåíüøèé îáúåì äàííûõ, ÷åì áûë çàïðîøåí. Ïîýòîìó ñ÷èòûâàíèå
îáû÷íî äåëàåòñÿ â öèêëå. Â äàííîì ñëó÷àå ïðè ñ÷èòûâàíèè î÷åðåäíîãî ôðàãìåíòà
äàííûå âûâîäÿòñÿ â êîíñîëü.

Òîãäà âñÿ ñòðàíèöà áóäåò âûâåäåíà â êîíñîëü. ×òîáû ìîæíî áûëî ýòó ñòðàíèöó
ïîòîì óâèäåòü, íóæíî çàïóñêàòü ïðîãðàììó òàê:

1 . / a . out >> t e s t . html
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1.2 Ñåðâåðíàÿ ÷àñòü

Ñåðâåðíàÿ ÷àñòü îæèäàåò ïîäêëþ÷åíèÿ êëèåíòîâ. Ïîñëå óñïåøíîãî ïîäêëþ÷åíèÿ
êëèåíòà ñåðâåð îòâå÷àåò íà åãî çàïðîñû.

Èñõîäíûé êîä äàííîé ÷àñòè âûëîæåí íà ñåðâåðå.

Ñîçäàíèå ñîêåòà Ñîçäàåò ïî ïîëíîé àíàëîãèè ñ êëèåíòñêîé ÷àñòüþ. Åäèíñòâåí-
íîå, ÷òî ñëåäóåò ïîä÷åðêíóòü, ÷òî ñíà÷àëà ñîçäàåòñÿ ñîêåò ñàìîãî ñåðâåðà:

1 int s_srv = socket (AF_INET, // IPv4

2 SOCK_STREAM, // ïîòîêîâûé, ò.å. TCP

3 0 /* ïðîòîêîë ïî óìîë÷àíèþ */ ) ;
4
5 // Ïðîâåðÿåì óñïåøíîñòü ñîçäàíèÿ ñåðâåðíîãî ñîêåòà.

6 i f ( s_srv == −1 )
7 {
8 p r i n t f ( "Ñîêåò íå óäàëîñü ñîçäàòü . " ) ;
9 return −1;
10 }

Äàííûé ñîêåò îòâå÷àåò çà îæèäàíèå ïîäêëþ÷åíèÿ îò êëèåíòîâ. Ïðè âûïîëíåíèè
ïîäêëþ÷åíèÿ äëÿ êàæäîãî êëèåíòà áóäåò ñîçäàí îòäåëüíûé ñîêåò.

Ïðèâÿçêà ïîðòà Äàëåå íåîáõîäèìî ïðèâÿçàòü ïîðò ê íàøåé ïðîãðàììå, à òî÷-
íåå ê íàøåìó ñîêåòó. Ïîñëåäíåå îçíà÷àåò, ÷òî êîãäà áóäóò ïîñòóïàòü ñîåäèíåíèÿ,
òî îíè áóäóò ïîÿâëÿòüñÿ íà äàííîì ñîêåòå.

Äëÿ íà÷àëà íåîáõîäèìî çàïîëíèòü ñòðóêòóðó óêàçûâàþùåþ ïàðàìåòðû íàøåãî
ñåðâåðà:

1 struct sockaddr_in srv ;
2 memset ( &srv , 0 , s izeof ( s rv ) ) ;
3
4 srv . s in_fami ly = AF_INET; // Äëÿ IPv4.

5 srv . sin_addr . s_addr = INADDR_ANY; // Ëþáîé ñåòåâîé èíòåðôåéñ.

6 srv . s in_port = htons ( 1234 ) ; // Íàø ïîðò.

Íàèáîëåå çíà÷èìîå ïîëå ÿâëÿåòñÿ srv.sin_port, êîòîðîå è çàäàåò ïîðò, ê êîòî-
ðîìó áóäóò ïîäêëþ÷àòñÿ êëèåíòû. Ïîëå srv.sin_addr.s_addr çàäàåò íàø âíóò-
ðåííèé àäðåñ. Â îáùåì ñëó÷àå åãî ìîæíî íàñòðàèâàòü (åñëè áîëüøå îäíîãî ñåòå-
âîãî èíòåðôåéñà). Â íàøåì ñëó÷àå íàì âñå-ðàâíî, ïîýòîìó óêàçûâàåòñÿ ïàðàìåòð
INADDR_ANY, êîòîðûé îáîçíà÷àåò ñîåäèíåíèå ñ ëþáîãî ñåòåâîãî èíòåðôåéñà.

Ïîñëå òîãî êàê ñòðóêòóðà çàïîëíåíà ïðèâÿçêà îñóùåñòâëÿåòñÿ òàê:
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1 i f ( bind ( s_srv , ( struct sockaddr ∗)&srv , s izeof ( s rv ) ) < 0 )
2 {
3 p r i n t f ( "Ïîðò íå óäàëîñü ïðèâÿçàòü ê ñîêåòó . " ) ;
4 return −1;
5 }

Ïðèâÿçêà ÿâëÿåòñÿ ñèñòåìíîé îïåðàöèåé, ïîýòîìó â íåé ìîæåò áûòü äàí îòêàç.
Â ÷àñòíîñòè, åñëè òàêîé ïîðò óæå êåì-òî çàðåçåðâèðîâàí. Ïîýòîìó î÷åíü âàæíî
âûïîëíèòü ïðîâåðêó íà óñïåøíîñòü âûïîëíåííîé îïåðàöèè.

Òåïåðü ëþáûå ñîåäèíåíèÿ ñ êîìïüþòåðîì, íà êîòîðîì çàïóùåíà äàííàÿ ïðî-
ãðàììà, ïî äàííîìó ïîðòó áóäåò ïîñòóïàòü íà ñîêåò s_srv.

Íàñòðîéêà Ñåðâåðíûé ñîêåò ìîæíî äîñòàòî÷íî òîíêî íàñòðàèâàòü. Íàèáîëåå
âàæíîé òðàäèöèîííîé íàñòðîéêîé ÿâëÿåòñÿ óêàçàíèå òîãî, ñêîëüêî êëèåíòîâ ìîãóò
áûòü â î÷åðåäè íà ïîäêëþ÷åíèå.

Ïîñëåäíåå äîñòèãàåòñÿ âûçîâîì listen:

1 l i s t e n ( s_srv , 3 ) ;

Òåïåðü î÷åðåäü ñîñòîèò èç òðåõ îæèäàþùèõ ïîäêëþ÷åíèå. Ïðè ïðåâûøåíèè äàí-
íîãî êîëè÷åñòâà êëèåíòàì áóäåò îòêàçàíî â äîñòóïå ê ñåðâåðó.

Îæèäàíèå ïîäêëþ÷åíèÿ Ïîñëå òîãî êàê âñå íàñòðîåíî ñåðâåð îæèäàåò ïîä-
êëþ÷åíèå îò êëèåíòîâ. Äëÿ ýòîãî íåîáõîäèìî âûçâàòü ôóíêöèþ accept.

1 int c = s izeof ( struct sockaddr_in ) ;
2 struct sockaddr_in c l n t ;
3 // Îæèäàåì è ïðèíÿòèå ïîäêëþ÷åíèÿ îò êëèåíòà.

4 int s_clnt = accept ( s_srv , ( struct sockaddr ∗)& c lnt , ( socklen_t∗)&c ) ;
5 i f ( s_clnt < 0 )
6 {
7 p r i n t f ( "Íå óäàëîñü óñòàíîâèòü ñîåäèíåíèå ñ êëèåíòîì. \ n" ) ;
8 return 1 ;
9 }

Ôóíêöèÿ âîçâðàùàåòñÿ ïðè ïîñòóïëåíèè ïîäêëþ÷åíèÿ (èëè îøèáêè). Íàèáîëåå
âàæíûì ÿâëÿåòñÿ èìåííî âîçâðàùåííîå çíà÷åíèå. Â ñëó÷àå óñïåõà îíî çàäàåò ñî-
êåò, êîòîðûé èñïîëüçóåòñÿ äëÿ îáùåíèÿ ñ êëèåíòîì.

Â èäåàëå çäåñü íåîáõîäèìî âûçâàòü ñîçäàòü íèòü ñ ïåðåäàííûì ñîêåòîì. Òîãäà
äàííàÿ íèòü ïðîäîëæèò îáùàòüñÿ ñ êëèåíòîì. Â îñíîâíîé æå ïðîãðàììå (íèòå)
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ìîæíî îïÿòü âûçâàòü ôóíêöèþ accept, äëÿ îæèäàíèÿ ñëåäóþùåãî êëèåíòà. Åñ-
ëè æå îáðàáàòûâàòü çàïðîñû êëèåíòà â îñíîâíîé íèòå (òåì ñàìûì íå âûçûâàòü
ôóíêöèþ accept), òî áîëüøå íèêòî íå ñìîæåò ïîäñîåäèíèòñÿ ê ñåðâåðó.

Â êà÷åñòâå ïðèìåðà ïðèâåäåì êîä ñåðâåðà, êîòîðûé áóäåò êàæäóþ ïåðåäàííóþ
åìó ñòðî÷êó ïðåâðàùàòü â çàãëàâíûå áóêâû.

1 int rcv_sz ;
2 char clnt_msg [ 2000 ] ;
3 while ( ( rcv_sz = recv ( s_clnt , clnt_msg , 2000 , 0) ) > 0 )
4 {
5 // Ïîëó÷èëè ñîîáùåíèå ðàçìåðà rcv_sz.

6 // Åñëè ïîëó÷èëè ñòðî÷êó ñ íóæíûì êþ÷åâûì ñëîâîì STOP

7 i f ( strncmp ( clnt_msg , "STOP" , rcv_sz < 4 ? rcv_sz : 4 ) == 0 )
8 break ; // òî âûõîäèì èç öèêëà.

9 // Èíà÷å îáðàáàòûâàåì ñòðî÷êó. Â äàííîì ñëó÷àå

10 for ( int i = 0 ; i < rcv_sz ; i++)// êàæäûé ñèìâîë

11 clnt_msg [ i ] = toupper ( clnt_msg [ i ] ) ; // äåëàåòñÿ

çàãëàâíûì.

12 // Ïåðåäàåì ñîîáùåíèå îáðàòíî êëèåíòó. Ðàçìåð ñîâïàäàåò

ñ ïîëó÷åííîé ñòðî÷êîé.

13 wr i t e ( s_clnt , clnt_msg , rcv_sz ) ;
14 }
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